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Основные моменты
- Нанотехнологии, обеспечивающие создание материалов размером от 1 до 100 нм, порождают принципиаль-
но новый класс угроз биологической безопасности.
- Доступность «зеленого синтеза» (с использованием микроорганизмов и растений) позволяет получать ток-
сичные наночастицы в полевых условиях, а их комбинация с CRISPR-Cas-технологиями создает потенциал 
для разработки оружия двойного назначения – от средств доставки токсинов до наногенетических поражаю-
щих агентов.
Актуальность. В научной литературе отсутствует единая точка зрения на биологические риски нанотехно-
логий и не дан прогноз их возможного использования противником с учетом современного технологического 
развития, что требует системного анализа угроз для оборонной сферы.
Цель исследования – на основе анализа литературы оценить потенциальные угрозы биологической безопас-
ности со стороны нанотехнологий и их значимость для задач РХБ защиты.
Источниковая база исследования. Статьи из полнотекстовых англоязычных научных журналов, доступных 
через сеть Интернет, а также обзоры по военно-прикладным аспектам нанотехнологий.
Метод. Аналитический обзор и систематизация данных с элементами прогностического анализа.
Обсуждение. Установлены основные механизмы токсичности: генерация активных форм кислорода, по-
вреждение мембран и ДНК, апоптоз, нарушения клеточных сигнальных путей. Критическими факторами, 
определяющими поражающее действие, являются размер, заряд поверхности, форма и химический состав 
частиц. Выявлено, что технология «зеленого синтеза» (с использованием бактерий, грибов, растений) делает 
производство наночастиц доступным для террористических и диверсионных групп. Обосновано, что наи-
большую опасность представляет комбинация нанотехнологий с CRISPR-Cas-редактированием геномов, по-
зволяющая создавать средства адресной доставки токсинов и генетически модифицирующие агенты. Проде-
монстрировано, что наночастицы накапливаются в пищевых цепях и объектах окружающей среды, вызывая 
отдаленные экологические последствия.
Заключение. Нанотехнологии представляют реальную угрозу биологической безопасности, требующую раз-
работки методов индикации наночастиц в биосредах, оценки эффективности существующих средств защиты 
и создания антидотов. Технологический рывок последних лет способен превратить гипотетические сегодня 
сценарии в реальность завтрашнего дня.
Практическая значимость работы. Систематизированы данные о доступности технологий синтеза наноча-
стиц и механизмах их токсичности, что позволяет обосновать требования к модернизации средств индика-
ции, индивидуальной защиты и терапии применительно к задачам войск РХБ защиты.

Ключевые слова: нанотехнологии; наночастицы; области применения; свойства; способы синтеза; угрозы 
биологической безопасности
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Nanotechnology is a real or imaginary threat 
to biological safety?
Ilya V. Darmov, Sergei N. Yanov, Igor V. Maraculin, Yaroslav A. Kibirev, 
Aleksey A. Susloparov

Highlights
- Nanotechnologies enabling the creation of materials sized 1100 nm generate a fundamentally new class of biological 
security threats.
- The accessibility of "green synthesis" (using microorganisms and plants) allows toxic nanoparticles to be produced 
under field conditions, and their combination with CRISPR-Cas technologies creates potential for developing dual-use 
weapons – from toxin delivery systems to nanogenetic agents.
Relevance. The scientific literature lacks a unified perspective on the biological risks of nanotechnologies and provides 
no forecast of their potential adversary use considering current technological development, necessitating a systematic 
threat analysis for the defense sector.
Purpose of the study is to assess potential biological security threats posed by nanotechnologies and their significance 
for CBRN defense tasks based on literature analysis.
Study base sources. Articles from full-text English-language scientific journals available via the Internet.
Method. Analytical review and data systematization with elements of predictive analysis.
Discussion. Nanoparticles are classified by dimensionality (0 D to 3 D) and composition (organic, carbon-based, 
inorganic). Key toxicity mechanisms are established: reactive oxygen species generation, membrane and DNA damage, 
apoptosis, and disruption of cellular signaling pathways. Critical factors determining harmful effects include particle 
size, surface charge, shape, and chemical composition. "Green synthesis" technology (using bacteria, fungi, plants) 
makes nanoparticle production accessible to terrorist and sabotage groups. The greatest danger is posed by combining 
nanotechnologies with CRISPR-Cas genome editing, enabling targeted toxin delivery systems and genetically 
modifying agents. Nanoparticles accumulate in food chains and environmental objects, causing long-term ecological 
consequences.
Conclusion. Nanotechnologies represent a real biological security threat requiring development of nanoparticle 
detection methods in biological media, assessment of existing protective measures effectiveness, and creation of 
antidotes. The technological breakthrough of recent years (analogous to unmanned systems development) can 
transform today's hypothetical scenarios into tomorrow's reality.
Practical significance of the work. This work systematizes data on nanoparticle synthesis accessibility and toxicity 
mechanisms, substantiating requirements for modernizing detection means, personal protective equipment, and 
therapeutic approaches relevant to CBRN defense tasks.
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Nanotechnology is a real or imaginary threat to biological safety?
Нанотехнологии – реальная или мнимая угроза биологической безопасности? 
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ВВЕДЕНИЕ
Нанотехнологии, оперирующие объек-

тами размером от 1 до 100 нм, за последние 
десятилетия превратились из сугубо фунда-
ментальной дисциплины в мощный техно-
логический драйвер, проникающий во все 
сферы человеческой деятельности, включая 
оборону [1–3]. Их составная часть нанобио-
технология, изучающая наноразмерные объ-
екты биологического происхождения (ви-
русные частицы, субклеточные структуры, 
функциональные биомолекулы) [3], пред-
ставляет особый интерес в контексте биоло-
гической безопасности, поскольку открывает 
нашему противнику возможности для кон-
струирования принципиально новых пора-
жающих агентов и средств их доставки.

Цель исследования – на основе анализа 
данных литературы выявить и системати-
зировать потенциальные угрозы биологиче-
ской безопасности, исходящие от нанотехно-
логий, и определить их значимость для задач, 
решаемых войсками РХБ защиты.

Источниковая база исследования. Статьи 
из полнотекстовых англоязычных научных 
журналов, доступных через сеть Интернет, 
а также обзоры по военно-прикладным 
аспектам нанотехнологий.

Метод. Аналитический обзор и система-
тизация данных с элементами прогностиче-
ского анализа.

Задачи исследования:
- классифицировать наноматериалы по 

размерности и составу, выделив наиболее 
значимые для биобезопасности типы (орга-

нические, углеродные, неорганические нано-
частицы);

- описать физико-химические свойства 
наночастиц (квантовые эффекты, большая 
поверхность, самосборка) и показать их связь 
с потенциальным поражающим действием;

- проанализировать основные области 
применения нанотехнологий (медицина, эко-
логия, промышленность, сельское хозяйство) 
с точки зрения двойного назначения и воз-
можных угроз;

- систематизировать данные о токсич-
ности наночастиц – путях проникновения, 
механизмах поражения, факторах, опреде-
ляющих токсичность (размер, заряд, форма, 
состав);

- оценить доступность технологий син-
теза для потенциального противника;

- проанализировать гипотетические сце-
нарии использования нанотехнологий в во-
енных целях (наноботы, наногенетическое 
оружие, нейроинтерфейсы), отделив ре-
альные угрозы от фантастических;

- предложить первоочередные меры за-
щиты.

ОСНОВНАЯ ЧАСТЬ
1. Предмет рассмотрения и классифи-

кация наночастиц
Наночастицы определяют как объекты, не 

выходящие во всех трех измерениях за пре-
делы наношкалы (от 1 до 100 нм). При этом 
соотношение длины и ширины частицы не 
должно быть существенным. В зависимости 
от числа измерений, выходящих за нанодиа-
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пазон, различают четыре класса наноматери-
алов (рисунок 1) [1, 2].

Эта классификация имеет прямое прак-
тическое значение для оценки поражающей 
способности таких агентов:

- нуль-мерные (0-D) материалы (кван-
товые точки, фуллерены, изолированные 
наночастицы) – наиболее опасны ввиду вы-
сокой проникающей способности через био-
логические мембраны и фильтры средств ин-
дивидуальной защиты;

- одномерные (1-D) структуры (нано-
трубки, нановолокна) – могут имитировать 
форму и свойства фибриллярных белков или 
вирусных структур, затрудняя детекцию;

- двумерные (2-D) материалы (нанолисты, 
нанопленки) – способны создавать покрытия, 
маскирующие биологические агенты от си-
стем индикации;

- трехмерные (3-D) структуры (нанокри-
сталлические материалы, дисперсии нано-
частиц) – служат контейнерами или носите-
лями для доставки токсинов и патогенов.

Классификация наноматериалов по раз-
мерности – основа для прогнозирования сце-
нариев их возможного применения в дивер-
сионных или террористических целях.

В контексте задач РХБ защиты перво- 
очередного внимания заслуживают именно  
наночастицы. Это обусловлено относитель- 
ной доступностью и отработанностью техно-
логий их синтеза, широким спектром граж-
данского и двойного применения, а главное –  
существенной неопределенностью в оценке 
их биологического действия и отсутствием 
надежных методов индикации в полевых  
условиях.

Объекты меньше 1 нм корректнее называть 
«малыми молекулами» или «атомными кла-

стерами», крупнее 100 нм – «объемными ча-
стицами» [4]. Именно диапазон от 1 до 100 нм  
представляет наибольший интерес с точки 
зрения проникновения через биологические 
барьеры и штатные фильтрующие элементы 
средств индивидуальной защиты.

Более значимой для оценки потенци-
альной опасности представляется классифи-
кация по химическому составу, выделяющая 
органические, углеродсодержащие и неор-
ганические наночастицы [1]. Каждый класс 
обладает специфическими свойствами, опре-
деляющими его возможное применение в ди-
версионных целях и характер поражающего 
действия.

Органические наночастицы
К этому классу относят структуры, обра-

зованные белками, углеводами, липидами, 
синтетическими полимерами и иными орга-
ническими соединениями [5] (рисунок 2).

Типичные представители – дендримеры, 
липосомы, мицеллы, природные белковые 
комплексы (например, ферритин):

- преимущественно нетоксичны и подвер-
жены биодеградации [1, 5];

- чувствительны к термическому и свето-
вому воздействию, что делает их уязвимыми 
при дегазации/дезинфекции;

- часто имеют полую структуру (липо-
сомы, мицеллы), что позволяет использовать 
их как контейнеры для направленной до-
ставки токсинов, патогенов или их генетиче-
ского материала [1, 7];

- образуются за счет нековалентных вза-
имодействий, что обусловливает их относи-
тельную нестойкость и способность орга-
низма к самопроизвольному очищению [6].

Возможно их использование для адресной 
доставки биологических поражающих аген- 
тов и трансгенных конструкций. Также они 
способны замаскировать токсины от распоз-
нания в иммунохроматографических тест- 
системах.

Рисунок 1. Классификация наноматериалов, основан-
ная на соотношении размеров объектов в 3 измерени-
ях (рисунок адаптирован авторами из [1])
Figure 1. Nanomaterials classifcation based on 
dimensionality (the figure adapted by the authors from [1])

Рисунок 2. Типы органических наночастиц. А – дендри-
меры; Б – липосомы; В – мицеллы; Г – ферритин (рису-
нок адаптирован авторами из [1])
Figure 2. Types of organic nanoparticles. A, dendrimers;  
Б, liposomes; В, micelles; Г, ferritin (the figure adapted by 
the authors from [1])
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Nanotechnology is a real or imaginary threat to biological safety?
Нанотехнологии – реальная или мнимая угроза биологической безопасности? 

Углерод-содержащие наночастицы
Частицы этого класса состоят исклю-

чительно из атомов углерода. Ключевые 
представители фуллерены, технический уг- 
лерод (сажа), углеродные квантовые точки  
(рисунок 3).

Особенности таких наночастиц, зна-
чимых для РХБ защиты:

- фуллерены (C60, C70, C540) – полые 
симметричные структуры, способные захва-
тывать и удерживать атомы или молекулы 
других веществ [8, 9]. Это создает риск соз-
дания инкапсулированных форм отравля-
ющих и высокотоксичных веществ (ОВТВ), 
устойчивых к дегазации и трудно распозна-
ваемых штатными средствами индикации;

- технический углерод образует прочные 
агрегаты, напоминающие гроздья [10], что 
может имитировать споровые формы бак-
терий при первичной индикации;

- углеродные квантовые точки (менее  
10 нм)1 – разработаны для биомедицинской 
визуализации [11, 14]. Но с тем же успехом 
они могут использоваться для скрытой мар-
кировки биологических агентов, делая их не-
видимыми для штатных средств индикации.

Инкапсуляция ОВТВ снижает вероят-
ность их обнаружения штатными средствами 
и повышает возможность использования в 
системах скрытой доставки и маркировки.

Неорганические наночастицы
Этот класс объединяет наночастицы, 

состоящие из неорганических веществ: ме-
таллов, их оксидов, керамических матери-
алов, полупроводников.

Металлические наночастицы – образу-
ются из прекурсоров на основе одного или 
нескольких металлов [1–3, 16]. Обладают 
уникальными оптико-электрическими свой-
ствами (поверхностный плазмонный резо-

1	 Углеродные квантовые точки (carbon quantum dots, CQDs) – это новый класс ультрамалых углеродных  
наночастиц размером менее 10 нм (обычно 1–5 нм), обладающих уникальными люминесцентными  
свойствами.

нанс), определяющими их широкий спектр 
поглощения в видимой области [17]. Могут 
служить носителями для адресной доставки, 
а также использоваться в составе новых типов 
боеприпасов (например, для поражения ра-
диоэлектронных систем или создания устой-
чивых аэрозолей).

Керамические наночастицы – твердые 
материалы, получаемые термической об-
работкой карбонатов, карбидов, фосфатов, 
оксидов металлов [16, 18]. Высокая термо- и 
химическая стабильность делают их устой-
чивыми к дегазации. Аморфность позволяет 
создавать контейнеры-носители, устойчивые 
к внешним воздействиям. Высокая нагру-
зочная емкость позволяет использовать для 
транспортировки больших количеств ОВТВ 
или иных агентов [18].

Полупроводниковые наночастицы (кван-
товые точки) занимают промежуточное по-
ложение между металлами и диэлектриками. 
Их уникальные свойства обусловлены кван-
тово-размерными эффектами: с уменьше-
нием размера частиц ширина запрещенной 
зоны изменяется, что приводит к появлению 
размерно-зависимых оптических и электро-
физических характеристик, отсутствующих у 
объемных полупроводников [17]. Эти особен-
ности открывают возможность их использо-
вания в качестве маркеров для мечения био-
логических агентов или средств доставки, а 
также в системах дистанционного подрыва 
или активации.

2. Физико-химические свойства наноча-
стиц как основа их поражающего действия

Уникальные физико-химические свой-
ства наночастиц, отличающие их от микро- и 
макрочастиц, создают не только новые тех-
нологические возможности, но и принци-
пиально новые виды биологических угроз. 
Ключевыми свойствами, значимыми для  
РХБ защиты, являются квантовые эффекты, 
экстремально большая удельная поверхность 
и способность к самосборке [19].

Квантовые эффекты. При переходе раз-
меров частиц в нанодиапазон (1–100 нм) за-
коны классической физики уступают место 
законам квантовой механики. Гравитаци-
онные силы перестают играть существенную 
роль, уступая доминирование электромаг-
нитным взаимодействиям. Частицы такой 
малой массы приобретают волновую природу, 
а их положение в пространстве описывается 
вероятностными функциями. Особое зна-

Рисунок 3. Типы углерод-содержащих наночастиц.  
А – С60 фуллерен; Б – технический углерод; В – кван-
товые точки (рисунок адаптирован авторами из [1])
Figure 3. Different types of carbon-based nanoparticles. 
A, C60 fullerene; Б, carbon black nanoparticles; В, carbon 
quantum dots (the figure adapted by the authors from [1])
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чение для преодоления защитных барьеров 
имеет эффект туннелирования – способность 
частиц с низкой энергией проходить через 
высокоэнергетические барьеры [19].

Квантовые эффекты обусловливают по-
вышенную проникающую способность нано-
частиц через фильтрующие элементы средств 
индивидуальной защиты, биологические 
мембраны и гематоэнцефалический барьер, 
что делает их потенциально опасными при 
ингаляционном и перкутанном поступлении.

Экстремально большая поверхность. 
При уменьшении размера частиц площадь 
их поверхности возрастает в геометрической 
прогрессии (при сохранении общей массы). 
Более половины атомов наночастицы распо-
ложены на поверхности, что определяет их 
высокую реакционную и каталитическую 
активность, а также наличие большого числа 
активных центров взаимодействия. Высокая 
поверхностная активность означает:

- способность наночастиц сорбировать и 
переносить токсичные вещества, патогены 
или их компоненты;

- возможность катализировать обра-
зование токсичных соединений непосред-
ственно в организме;

- выраженное цитотоксическое действие 
за счет генерации активных форм кислорода.

Способность к самосборке компонентов 
наночастиц задает строго определенную 
структуру, которая самопроизвольно вос-
производится при взаимодействии с внешней 
средой [20], что позволяет создавать:

- устойчивые аэрозольные композиции с 
заданными размерами частиц;

- структуры, имитирующие вирусные ча-
стицы или иные патогены;

- многослойные «капсулы», устойчивые к 
дегазации и сохраняющие ОВТВ до момента 
достижения цели.

Совокупность этих свойств определяет 
двойственный характер наночастиц: с одной 
стороны, они являются основой для создания 
новых лечебных и диагностических средств, с 
другой – формируют принципиально новый 
класс потенциальных поражающих агентов, 
требующих разработки специальных методов 
индикации и защиты.

3. Области применения наночастиц и 
возникающие риски

Ниже рассматриваются области приме-
нения наночастиц, представляющие наи-
больший интерес с точки зрения возмож-
ного использования в диверсионных или 
террористических целях, а также с позиции 
оценки рисков для личного состава войск и  
населения.

Медицина как источник угроз двойного 
применения. Технологии, разработанные для 
терапевтических целей, могут быть использо-
ваны для создания средств поражения. Наи-
более опасны следующие направления.

Системы доставки. Инкапсуляция тера-
певтических агентов в наночастицы значи-
тельно повышает эффективность лечения, 
снижая побочные эффекты [21]. Для доставки 
РНК-препаратов (мРНК, миРНК) использу-
ются наночастицы золота и липидно-поли- 
этиленгликолевые оболочки [22].

Но те же технологии могут быть исполь-
зованы для доставки ОВТВ, биологических 
токсинов, патогенов или генетических кон-
струкций непосредственно в клетки-мишени. 
Инкапсуляция позволяет:

- маскировать агент от иммунной си-
стемы;

- обеспечивать его сохранность при хра-
нении и распылении;

- осуществлять направленную доставку к 
определенным органам и тканям.

Терапия онкозаболеваний. Инкапсуляция 
противораковых соединений в наночастицы 
(например, липосомы с платиной) [23] и фо-
тодинамическая терапия с использованием 
наночастиц золота [24] демонстрируют вы-
сокую эффективность избирательного пора-
жения клеток. 

Принципы избирательного поражения 
клеток могут быть применены для создания:

- агентов, избирательно поражающих 
клетки иммунной системы;

- веществ, вызывающих апоптоз в опреде-
ленных тканях (нервной, эндокринной, кро-
ветворной);

- сенсибилизаторов, делающих организм 
уязвимым к последующему облучению или 
химическому воздействию.

Направленная доставка (таргетирова- 
ние). Активно изучается пособность наноча-
стиц накапливаться в определенных тканях 
(золото в опухолях [25], оксид цинка – селек-
тивное связывание с опухолевыми клетками 
[26]). Одновременно накопленные знания 
открывают возможность для адресной до-
ставки поражающих агентов к критически 
важным органам (ЦНС, эндокринные же-
лезы, костный мозг) без поражения других 
тканей.

Преодоление гематоэнцефалического ба-
рьера. Менее 4 % лекарственных средств спо-
собны проникать через этот барьер. Инкапсу-
лирование в наночастицы (графен, металлы 
и их оксиды, углеродные нанотрубки) значи-
тельно повышает эффективность доставки 
[28], что используется при лечении нейро-
дегенеративных заболеваний. В тоже время 
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Nanotechnology is a real or imaginary threat to biological safety?
Нанотехнологии – реальная или мнимая угроза биологической безопасности? 

открываются возможности и для доставки 
нейротоксичных агентов непосредственно 
в ЦНС, минуя естественные защитные ба-
рьеры. Наночастицы становятся «троянским 
конем» для веществ, которые в свободном 
виде через гематоэнцефалический барьер не 
проникают (рисунок 4).

Диагностика. Наночастицы успешно ис-
пользуются в качестве контрастирующих 
агентов для визуализации органов и пато-
логических очагов. Например, наночастицы 
оксида железа (Fe3O4) предложены для маг-
нитно-резонансной томографии [30], а на-
ночастицы золота, благодаря способности 
накапливаться в опухолях, применяются в 
диагностических исследованиях [25].

Те же свойства могут быть использованы 
для маркировки людей (скрытое наблю-
дение, идентификация) или для создания 
«маячков», позволяющих отслеживать пере-
мещение носителя. Наночастицы с магнит-
ными свойствами потенциально способны 

взаимодействовать с внешними магнитными 
полями, что открывает возможности для дис-
танционного воздействия.

Антимикробная терапия. Наночастицы 
серебра и меди, обладающие выраженными 
антимикробными свойствами, включаются 
в состав перевязочных материалов и меди-
цинских приборов [31]. Другая сторона тех-
нологии – риск контаминации окружающей 
среды бактерицидными наночастицами, что 
может нарушить естественные микробио-
ценозы. Технологии иммобилизации анти-
микробных агентов на наноносителях могут 
быть использованы для создания устой-
чивых покрытий, затрудняющих дегазацию и 
дезинфекцию.

Экологические риски применения на-
ночастиц для очистки окружающей среды. 
Наночастицы способны проникать в зоны, 
недоступные для объемных материалов. Для 
предотвращения преждевременных реакций 
их могут покрывать защитными оболочками. 
Наиболее известный пример, наноразмерное 
нуль-валентное железо (nZVI), используемое 
для очистки грунтовых вод от хлорсодер-
жащих растворителей и тяжелых металлов. 
Технологии нанобиоремедиации, сочета-
ющие использование живых организмов и 
наноматериалов, позволяют очищать почву и 
воду от загрязнений с высокой эффективно-
стью [32-34]. Но и здесь есть риски:

- сами наночастицы, применяемые для ре-
медиации, становятся новым классом загряз-
нителей, поведение которых в экосистемах 
изучено недостаточно;

- существует возможность целенаправ-
ленной контаминации источников воды или 
почвы наночастицами, несущими токсичные 
или патогенные агенты;

- наночастицы с защитными оболочками 
могут служить моделью для создания средств 
доставки ОВТВ, устойчивых к воздействию 
факторов окружающей среды.

Другие примеры: наночастицы оксида 
марганца удаляют из воды ионы Zn(II) и 
Co(II) [37]; наночастицы сульфида Fe(II) при-
меняются для очистки почвы от Cr(VI) [38]; 
созданы нанокомпозиты для очистки от ви-
русов [39].

Избирательное удаление одних ионов 
и вирусов при сохранении других создает 
риск селективного давления и формиро-
вания устойчивых форм микроорганизмов. 
Кроме того, сами нанокомпозиты могут слу-
жить средством скрытой доставки вирусных  
частиц.

Применение наночастиц в промышлен-
ности – источники неконтролируемой кон-
таминации. Создает высокую вероятность 

Рисунок 4. Доставка лекарственных средств с по-
мощью наночастиц при лечении нейродегенератив-
ных расстройств; гематоэнцефалический барьер 
непроницаем для традиционных препаратов, однако 
лекарственные средства, инкапсулированные в нано-
частицы, преодолевают этот барьер и достигают 
центральной нервной системы (рисунок адаптирован 
авторами из [3])
Figure 4. Nano-based drug delivery in the therapies of 
neurodegenerative disorders: bloodbrain barrier (BBB) is a 
noticeable obstacle for conventional medicines; however, 
drugs encapsulated within nanoparticles efficiently 
penetrate through the BBB and reach the central nervous 
system (figure adapted by the authors from [3])
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их неконтролируемых или аварийных вы-
бросов в окружающую среду.

Производство биодизеля использует ка-
талитическую активность наночастиц пла-
тины для конверсии биомассы в топливо 
[40]. Но промышленные выбросы наночастиц 
создают и фоновое загрязнение, затрудня-
ющее индикацию специально примененных  
агентов.

Пищевая промышленность. Нанотехно-
логии обеспечивают увеличение сроков год-
ности продуктов за счет защитных покрытий 
на основе наноматериалов [41, 42]. В состав 
таких покрытий входят наночастицы Ag, Zn, 
TiO2 [43, 44]. Наночастицы металлов и ли-
посомы рассматриваются как средства до-
ставки нутриентов (витаминов, минералов) 
в продукты, формируя понятие «нанопища» 
[41]. Технологии инкапсуляции и доставки, 
отработанные в пищевой и косметической 
промышленности, могут быть использованы 
для скрытного введения в продукты питания 
ОВТВ.

Производство косметических средств. На-
ночастицы обеспечивают доставку активных 
ингредиентов в глубокие слои кожи. Хито-
зановые и липидные наночастицы обладают 
высокой проникающей способностью [45], 
наночастицы Au и Ag снижают микробную 
контаминацию [3], наночастицы TiO2 в ком-
бинации с Y2O3 обеспечивают УФ-защиту с 
меньшей цитотоксичностью [46]. Но эти же 
технологии могут быть использованы для 
введения в организм человека через кожу не-
растворимых в жирах ОВТВ, биологических 
токсинов и трансгенных конструкций.

Применение наноматериалов в сельском 
хозяйстве. В сельском хозяйстве наномате-
риалы применяются в двух основных формах: 
наноудобрения и нанопестициды [47]. На-
ноудобрения (на основе SiO2, ZnO, CuO, Fe, 
Mg) [48–50] используются в меньших коли-
чествах, чем традиционные, обеспечивают 
направленное высвобождение питательных 
компонентов, предотвращают утечку в грун-
товые воды, усиливают азотфиксацию, фо-
тосинтез, всхожесть, засухоустойчивость. 
Нанопестициды [51], включая наночастицы 
CuO с инсектицидной активностью [52] и на-
ночастицы Ag с нематицидной [47], рассма-
триваются как более дешевая альтернатива 
химическим пестицидам.

Для войск РХБ защиты важно, что на-
ночастицы, попадая в почву и воду, могут 
накапливаться в сельскохозяйственных 
культурах и далее – в организме животных 
и человека, создавая отложенный токсиче-
ский эффект. Антимикробные и инсекти-
цидные наночастицы способны нарушать 

микробиоценозы почвы и кишечника, сни-
жать естественную резистентность. Приме-
нение нанопестицидов создает риск селекции 
устойчивых форм патогенов и вредителей, 
что в перспективе может потребовать раз-
работки специальных методов индикации и 
защиты. Технологии направленного высво-
бождения удобрений могут быть использо-
ваны для скрытного внесения токсикантов в 
агроценозы.

4. Доступность способов получения на-
ночастиц

Известны три группы технологий синтеза 
наночастиц, принципиально различающиеся 
по сложности, стоимости и возможности 
скрытного применения.

Физические технологии («сверху вниз»). 
Основаны на дроблении, измельчении более 
крупных частиц до наноразмеров [2, 53]. 
Методы включают механический помол, ла-
зерное испарение, ионное измельчение, элек-
тронный взрыв, ультразвук, дуговой разряд, 
литографию [53]. Эти технологии требуют 
сложного дорогостоящего оборудования 
(лазеры, ускорители, вакуумные установки), 
энергоемки и малопригодны для скрытного 
применения. Вероятность их использования 
в диверсионных целях низкая, хотя нельзя 
исключать аварийные выбросы на промыш-
ленных объектах.

Химические технологии («снизу вверх»). 
Основаны на укрупнении атомов и молекул 
в наночастицы [2]. На ранних этапах ис-
пользовались токсичные восстановители, 
современные методы (осаждение из паровой 
фазы, золь-гель, со-преципитация, гидротер-
мический синтез) [53, 54] более безопасны, 
но требуют специализированного лабора-
торного оборудования и квалифицирован-
ного персонала. Такие технологии доступны 
в условиях хорошо оснащенной химической 
лаборатории и могут быть реализованы в 
государственных или полугосударственных 
структурах. Для диверсионных групп они 
ограниченно доступны, но возможны при на-
личии специалистов.

Биологические технологии («зеленый 
синтез»). Разработаны в XXI в. Суть: исполь- 
зование живых организмов (бактерий, гри- 
бов, актиномицетов, водорослей) или рас-
тительных экстрактов для восстановления 
ионов металлов в наночастицы (рисунок 5).

Преимущества с точки зрения потенци-
ального противника [55]:

- относительная простота и доступность 
технологии;

- отсутствие необходимости в сложном 
дорогостоящем оборудовании;
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- не требуются токсичные химикаты 
(легче скрыть от контроля);

- экологическая чистота (сложнее обнару-
жить несанкционированное производство);

- высокая производительность и возмож-
ность масштабирования;

- возможность получения высокоста-
бильных наночастиц;

- быстрота процесса.
Технология представляют наибольшую 

потенциальную угрозу с точки зрения до-
ступности для террористических и диверси-
онных групп [55].

Технология может быть реализована в по-
левых условиях, в подвальных лабораториях, 
на базе биотехнологических или фармацевти-
ческих производств. Растительные экстракты 
и микробные культуры легкодоступны, их 
приобретение не вызывает подозрений.

Синтез с использованием микроорга-
низмов основан на способности широкого 
круга бактерий (кишечная палочка, энтеро-
кокки, десульфовибрио) восстанавливать 
ионы металлов (Ag, Au) с образованием на-
ночастиц [2, 56–58]. Грибы и актиномицеты 
имеют преимущество благодаря множеству 
редуцирующих ферментов на поверхности 

клеток, что повышает эффективность син-
теза [59–61]. Водоросли позволяют получать 
наночастицы не только благородных, но и 
тяжелых металлов, а содержащиеся в экс-
трактах водорослей полимеры сорбируют 
ионы металлов, а антиоксиданты стабилизи-
руют растущие частицы [62].

Для РХБ защиты значимо, что широкая 
распространенность продуцентов (бактерии, 
грибы, водоросли доступны в любой геогра-
фической точке) в сочетании с возможностью 
культивирования в простых условиях (тер-
мостаты, подвальные помещения) создают 
ситуацию, когда легитимное микробиоло-
гическое производство практически невоз-
можно отличить от нелегального.

Синтез с использованием растительных 
экстрактов – наиболее доступная и трудно 
контролируемая технология. Он основан на 
взаимодействии растительных экстрактов 
с солями металлов [63]. Критические пара-
метры: состав и концентрация экстракта, со-
держание соли, pH, температура, продолжи-
тельность реакции. Используемые растения 
(акация, кофе, диоскорея, фикус, паркия и 
многие другие [16]) широко распространены, 
включая лекарственные. Растительное сырье 
легко приобрести без подозрений, процесс 
не требует специальных навыков (на уровне 
приготовления отвара), а полученные пре-
параты не требуют очистки и обладают ком-
плексом свойств, где лечебное действие рас-
тения маскирует наличие наночастиц.

Таким образом, в отличие от физических 
и химических методов, технологии «зеленого 
синтеза» не требуют сложного оборудования, 
могут реализовываться в полевых условиях, 
используют легкодоступные биологические 
агенты и крайне сложны для выявления и 
контроля.

5. Токсикология наночастиц – пробелы в 
знаниях и риски для человека

Несмотря на широкое применение на-
ночастиц в коммерческих продуктах, систе-
матические исследования их токсичности и 
клинические испытания проведены в огра-
ниченном объеме. Основной массив данных 
получен на клеточных культурах и низко-
организованных животных (дафнии, аква-
риумные рыбки) [64–66]. Эти модели лишь 
частично воспроизводят механизмы дей-
ствия наночастиц на организм человека. Для  
РХБ защиты это создает проблему отсутствия 
надежных данных о пороговых дозах и меха-
низмах поражения, невозможность обосно-
ванного нормирования и разработки методов 
индикации, риск недооценки отдаленных  
последствий.

Рисунок 5. Схема «зеленого» синтеза наночастиц  
(рисунок адаптирован авторами из [16])
Figure 5. Schematic diagram for biosynthesis of 
nanoparticles (the figure adapted by the authors from [16])
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Механизмы проникновения и пора-
жения. Наночастицы способны проникать 
в организм человека всеми известными пу-
тями: ингаляционным, пероральным, через 
слизистые глаз, через кожу, при внутри-
венном поступлении (рисунок 6) [64–66]. Это 
создает множественность уязвимостей и тре-
бует комплексной защиты.

Ингаляционный путь – наиболее опасный 
[64, 65]. Взвешенные в воздухе наночастицы 
накапливаются в легких, вызывают окисли-
тельный стресс и воспаление (острое или хро-
ническое), через капиллярную сеть легких 
попадают в кровоток и разносятся по всему 
организму, включая мозг [66].

Системное действие включает трансло-
кацию из места проникновения в кровяное 
русло, распределение по органам и тканям, 
накопление в органах-мишенях, воздействие 
на ЦНС (преодоление гематоэнцефаличе-
ского барьера). Основные механизмы токсич-
ности [1, 67–69]:

- генерация активных форм кислорода 
(окислительный стресс);

- повреждение клеточных мембран;
- нарушение функций митохондрий;
- индукция апоптоза и некроза;
- генотоксические эффекты (повреждение 

ДНК);
- иммунотоксичность (активация или по-

давление иммунного ответа).
Белковая корона. При попадании в биоло-

гическую среду наночастицы адсорбируют 

на своей поверхности белки, образуя «ко-
рону» [67-70]. Это меняет их химию и может 
усиливать токсичность через активацию кле-
точных сигнальных путей, ингибирование 
ферментов, агрегацию частиц, формиро-
вание новых антигенных сайтов.

Окислительный стресс – ключевой меха-
низм поражающего действия наночастиц [71]. 
Высокая реакционная активность наноча-
стиц генерирует активные формы кислорода 
(синглетный кислород, супероксид, перок-
сиды, гидроксильные радикалы), вызыва-
ющие деструкцию органелл, ДНК, мембран, 
ионных каналов, рецепторов.

Высвобождение токсичных ионов. На-
ночастицы металлов могут разрушаться 
внутри клеток, освобождая ионы (Ag+, Cu2+ и 
др.), которые повреждают ДНК и мембраны, 
усиливают образование активных форм  
кислорода [71].

Нарушение сигнальных путей. Активные 
формы кислорода и ионы металлов воздей-
ствуют на NF-kB, MAPK и другие ключевые 
регуляторы, что приводит к апоптозу и ги-
бели клеток, повреждению органов, воспа-
лению, системному иммунному ответу.

Токсичность наночастиц определя-
ется четырьмя ключевыми параметрами  
(таблица 1).

Токсичность наночастиц подтверждена 
экспериментальными работами [73–80]: угле-
родные нанотрубки вызывают гибель клеток 
и нарушают клеточный цикл [77]; оксиды 
висмута, меди и оксида меди индуцируют 
окислительный стресс и повреждение ДНК 
[78, 79]; TiO2, SiO2, Ag проявляют нейроток-
сичность,  образование активных форм кис-
лорода, повреждение мембран [80].

Критическое противоречие заключается 
в том, что использование наночастиц в ме-
дицине и косметологии растет экспоненци-
ально, несмотря на экспериментальные до-
казательства их токсичности [81]. Особую 
тревогу вызывает практически полное отсут-
ствие данных об отдаленных последствиях 
применения таких средств на людях. Для  
РХБ защиты это означает отсутствие нор-
мативной базы для оценки рисков, невоз-
можность обоснованного прогнозирования 
последствий и потенциальную угрозу «отло-
женного» поражения.

Экологические риски. Изучены значи-
тельно слабее, чем токсичность для человека 
[82]. Из 117 исследований нанотоксичности 
(2021) лишь 5 посвящены экологии. Пути по-
ступления: производство, применение, ути-
лизация [83], причем основные потери проис-
ходят при применении и утилизации (лишь 
2 % утечек из производства). На различных 

Рисунок 6. Схематическое представление побоч-
ного действия (токсичности) наночастиц (рисунок 
адаптирован авторами из [4])
Figure 6. Schematic representation of nanoparticle adverse 
effects and nanotoxicity (figure adapted by the authors 
from [4])



Вестник войск РХБ защиты. 2026. Том 10. № 1 15‌

BIO
LO

G
IC

A
L SECU

RITY A
N

D
 PRO

TEC
TIO

N
 AG

A
IN

ST BIO
LO

G
IC

A
L TH

REATS
БИ

О
Л

О
ГИ

ЧЕСК
А

Я БЕЗО
П

АСН
О

С
ТЬ И

 ЗА
Щ

И
ТА О

Т БИ
О

Л
О

ГИ
ЧЕСК

И
Х УГРО

З

Nanotechnology is a real or imaginary threat to biological safety?
Нанотехнологии – реальная или мнимая угроза биологической безопасности? 

Таблица 1. Факторы, определяющие токсичность наночастиц
Table 1. Factors determining nanoparticle toxicity

Параметр / 
Parameter

Влияние на токсичность / 
Effect on toxicity

Пример /
Example

Состав / 
Composition

Определяет базовую химическую активность /  
Determines baseline chemical activity

Наночастицы дизельного топлива вызыва-
ют сосудистую реакцию, чистый углерод –  
нет [72] / 
Diesel fuel nanoparticles induce a vascular reaction, 
pure carbon does not [72]

Размер / 
Size

Меньший размер – выше проникающая спо-
собность и токсичность / 
Smaller size  higher penetration capacity and toxicity

Au 1,4 нм – высокотоксичны, Au 15 нм –  
нет [73] / 
Au 1.4 nm highly toxic, Au 15 nm not toxic [73]

Заряд поверхности / 
Surface charge

Положительный заряд усиливает притяжение 
к клеткам / 
Positive charge enhances attraction to cells

Положительно заряженные Au токсичнее от-
рицательных и нейтральных [74, 75] / 
Positively charged Au are more toxic than negative 
and neutral ones [74, 75]

Форма / 
Shape

Определяет механическое воздействие /
Determines mechanical impact

Игольчатые частицы токсичнее сферических 
(повреждают мембраны) [76] / 
Needle-shaped particles are more toxic than 
spherical ones (damage membranes) [76]

Примечание.
Таблица составлена авторами по работам [4, 72–76].
Note.
The table is compiled by the authors based on [4, 72–76].

моделях (почва, растения, рыбы, дафнии) 
[84] подтверждены эффекты: наночастицы 
металлов проникают в растительные клетки 
[85, 86]; ZnO и Al ингибируют рост корней; 
накопление в водных животных вызывает 
морфологические изменения, отклонения в 
поведении, повреждения ДНК [87].

Экологическая контаминация создает 
длительно действующие очаги поражения, 
а накопление в пищевых цепях представ-
ляет риск для войск, использующих местные 
ресурсы. Отсутствие систем мониторинга 
создает дополнительную уязвимость для  
диверсий.

6. Нанотехнологии и биологическое 
оружие

Идея создания оружия на основе нано-
технологий возникла одновременно с появ-
лением самой наноотрасли. 

«Серая слизь». Наиболее известен сце-
нарий «серой слизи» («Gray Goo») – самовос-
производящихся наноботов, пожирающих 
биосферу (рисунок 7). 

Автором термина считается пионер на-
нотехнологии Эрик Дрекслер, описавший 
этот сценарий в книге «Машины создания» 
(1989) (цит. по [89]). Согласно оригинальной 
идее, самовоспроизводящиеся наноботы- 
ассемблеры, запрограммированные на пе-
реработку органической материи, выходят 
из-под контроля и уничтожают все живое на 
планете. По мнению других авторов, такая 
способность может возникнуть спонтанно в 

результате мутаций или ошибок программи-
рования [88].

Этот сценарий сыграл важную роль в 
формировании общественного и научного 
восприятия наноугроз, заложив основу для 
понимания принципиально новых рисков: 
саморепликация, невидимость, неизбира-
тельность. Однако сегодня он рассматрива-
ется как маловероятный из-за колоссальных 
энергетических и материальных затрат, необ-
ходимых для саморепликации. Практический 
вывод: угроза не в самовоспроизводящихся 
наноботах, а в направленном применении 
нанотехнологий для создания средств  
поражения.

Наногенетическое оружие. Другая де-
структивная идея, обсуждаемая в литера-
туре, – создание на стыке генной инженерии, 
нанотехнологий и робототехники наногене-
тического оружия [90]. Предполагается, что 
наноботы способны проникать через кровь в 
клетки, вносить заданные изменения в геном 
человека, действовать избирательно – на 
людей определенной расы или этноса (этни-
ческое нанооружие). Хотя этническое оружие 
сегодня – гипотетическая угроза, технологии 
доставки и редактирования генома разви-
ваются стремительно. Комбинация наноча-
стиц (как контейнеров) и CRISPR/Cas-систем 
(как инструмента редактирования генома 
человека) создает потенциальную возмож-
ность создания генетически модифициру-
ющих агентов. Такие агенты могут быть 
направлены и на другие функционально зна-
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чимые гены (иммунный ответ, репродукция, 
нервная система), что представляет реальную 
опасность. Поэтому требуется разработка ме-
тодов индикации таких агентов.

Угрозы на стыке нанотехнологий и био-
логии. От гипотетических сценариев следует 
перейти к реальным, уже существующим или 
ближайшим угрозам:

- наночастицы как контейнеры для до-
ставки (маскировка токсинов и патогенов 
от иммунной системы, преодоление гистоге-
матических барьеров, устойчивость к дега-
зации);

- наночастицы как усилители токсич-
ности (адъювантные эффекты, синергизм с 
известными ОВТВ, каталитическое образо-
вание токсичных соединений in situ);

- наночастицы как маркеры и средства 
скрытого наблюдения (люминесцентные и 
магнитные метки для маркировки людей или 
объектов);

- наночастицы как основа новых типов 
боеприпасов (аэрозоли с заданным размером 
частиц, комбинированные поражающие 
агенты).

Основная угроза исходит не от фантасти-
ческих самовоспроизводящихся наноботов, 
а от целенаправленного использования на-
нотехнологий для совершенствования из-
вестных средств поражения и создания 
новых, более эффективных способов до-
ставки и маскировки поражающих агентов 
нового типа.

Нейроинтерфейсы и нанороботы. В по-
следние годы в научной литературе и футу-
рологических прогнозах обсуждается воз- 
можность создания наноботов для имплан-
тации в мозг человека с целью управления 
поведением через облачные хранилища 
[91]. Согласно этой концепции, наноботы, 
построенные из нитей ДНК, будут посто-
янно находиться в капиллярах головного 
мозга и обеспечивать внешнее управление  
(рисунок 8).

Для корректной оценки этой угрозы не-
обходимо разделить научную основу, тех-
ническую реализуемость и потенциальное 
военное применение. ДНК-нанотехнологии 
действительно существуют и активно разви-
ваются (из нитей ДНК собирают нанострук-
туры заданной формы) [92]. Существуют 
экспериментальные работы по доставке на-
ноструктур в мозг через кровоток [93]. Разра-
батываются интерфейсы «мозг-компьютер», 
позволяющие считывать активность мозга 

Рисунок 7. «Серая слизь» «ночной кошмар нанотех-
нологии». 1 – Первый нанобот. Сборщик создается, 
чтобы превращать органическую материю в другие 
материалы. 2 – Каждый сборщик запрограммирован 
на создание новых, идентичных ему наноботов. 3 – 
Каждый новый сборщик следует тем же самым про-
граммам, направленным на потребление и размноже-
ние. 4 – Скорость изготовления наноботов растет по 
экспоненте, обеспечивая производство все большего 
числа наноботов. 5– В конце концов наноботы погло-
щают всю органическую материю на Земле, остав-
ляя позади себя множество наномашин «серую слизь»  
(рисунок адаптирован авторами из [88])
Figure 7. Gray Goo – the “nightmare scenario” of 
nanotechnology. 1, the first assembler is created to convert 
organic matter into other materials; 2, each assembler is 
programmed to create new units identical to itself; 3, each 
new unit follows the same programming instructions to 
consume and multiply; 4, the manufacturing rate becomes 
exponential, producing greater and greater numbers of 
assemblers; 5, eventually, the assemblers would strip the 
Earth of all organic matter, leaving only nanomachines 
behind – the “gray goo” (the figure adapted by the authors 
from [88])

Рисунок 8. Нанобот для имплантации в капилляры го-
ловного мозга (рисунок адаптирован авторами из [88])
Figure 8. Nanorobots used for a human brain (the figure 
adapted by the authors from [88])
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Nanotechnology is a real or imaginary threat to biological safety?
Нанотехнологии – реальная или мнимая угроза биологической безопасности? 

и в ограниченных пределах стимулировать 
нейроны [94]. Однако ключевые проблемы 
остаются нерешенными: энергообеспечение 
(нанобот в капилляре не имеет источника 
энергии), селективность (невозможно управ-
лять отдельным нейроном без воздействия 
на соседние), сложность мозга (поведение че-
ловека определяется сложными сетями, а не 
отдельными нейронами), иммунный ответ 
(инородные структуры быстро уничтожа-
ются).

Что уже реально:
- наночастицы могут использоваться для 

доставки веществ в мозг (преодоление гема-
тоэнцефалического барьера);

- разрабатываются нейроинтерфейсы для 
восстановления утраченных функций;

- ведутся исследования по оптогенетике –  
управлению нейронами светом (требует 
генной модификации и имплантации опто-
волокна).

Что возможно в среднесрочной перспек-
тиве (15-25 лет):

- создание наноструктур, способных ре-
гистрировать активность нейронов и переда-
вать сигнал вовне;

- разработка биосовместимых источников 
энергии;

- целевая доставка в определенные отделы 
мозга.

Что останется фантастикой в обозримом 
будущем:

- массовое управление людьми;
- чтение мыслей и намерений человека;
- программирование поведения человека 

через облако.
Несмотря на низкую реалистичность сце-

нария «управления через облако», войска РХБ 
защиты должны учитывать реальные тен-
денции.  Развитие нейроинтерфейсов создает 
потенциальную возможность для создания 
средств нейрохимического поражения лич-
ного состава – веществ, избирательно воздей-
ствующих на определенные структуры мозга 
военнослужащих; технологии доставки в 
мозг могут быть использованы для адресной 
доставки нейротоксинов; имплантируемые 
устройства могут стать средством скрытого 
наблюдения или дистанционного воздей-
ствия; комбинация наночастиц и оптогене-
тики теоретически позволяет создавать дис-
танционно управляемых людей и животных.

Обсуждение
Еще недавно идеи создания наногенетиче-

ского оружия или управления людьми через 
наноботы рассматривались специалистами 
как образцы ненаучной фантастики. Однако 
за последние годы научно-технологический 

уровень ведущих стран вырос настолько, что 
несбыточные прежде проекты начинают об-
ретать реальные черты.

Наиболее наглядный пример – развитие 
беспилотной авиации в России. За время 
специальной военной операции этот сегмент 
прошел путь от редкого использования от-
дельных образцов до создания принципи-
ально нового вида Вооруженных Сил и обе-
спечивающего его потребности передового 
промышленного кластера. То, что еще вчера 
казалось экспериментальным, сегодня стало 
массовым и определяющим ход боевых дей-
ствий. Аналогичный рывок может произойти 
и в сфере нанобиотехнологий.

Наибольшую тревогу вызывает объе-
динение двух прорывных технологий: си-
стемы редактирования генома CRISPR-Cas, 
позволяющей вносить заданные изменения 
в геном клетки [92], и наночастиц как сред-
ства доставки, обеспечивающих транспорт 
компонентов CRISPR-Cas непосредственно в 
клетки-мишени [92, 93]. Этот симбиоз уже се-
годня предлагается для терапии онкозаболе-
ваний, коррекции наследственных аномалий, 
преодоления антибиотикорезистентности 
бактерий. Но очевидно, что технология имеет 
двойное назначение и может быть адаптиро-
вана противником для разработки принци-
пиально новых видов оружия.

Наночастицы могут быть самостоятель-
ными средствами поражения. Некоторые 
виды наночастиц сами по себе обладают ток-
сичностью, и это свойство может быть целе-
направленно усилено специалистами против-
ника путем модификации состава, размеров, 
формы и химии поверхности. О потенци-
альной опасности наночастиц как агентов 
химического и биологического оружия не-
давно сообщал Ян Лакота [19].

Наночастицы могут использоваться в 
качестве платформы для доставки других 
биологических поражающих агентов – ток-
синов, ферментов, регуляторных пептидов, 
гормонов. Методической основой таких раз-
работок могут служить публикации о за-
кономерностях формирования «белковой 
короны» вокруг металлических наночастиц 
и способах ее стабилизации [94]. Инкапсу-
ляция в наночастицы позволяет маскировать 
агент от иммунной системы, обеспечивать 
его сохранность при хранении и распылении, 
преодолевать гистогематические барьеры, 
осуществлять направленную доставку к ор-
ганам-мишеням.

Вышеизложенное доказывает потенци-
альную опасность прямого использования 
нанотехнологий для создания противником 
биологического и химического оружия. 
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Спектр угроз широк: от применения самих 
токсичных наночастиц до использования 
их как платформы для доставки известных 
поражающих агентов и создания принци-
пиально новых видов оружия на стыке на-
нотехнологий, генной инженерии и инфор-
мационных технологий.

ЗАКЛЮЧЕНИЕ
Проведенный анализ научных данных по-

зволяет сформулировать следующие выводы 
о реальности угроз биологической безопас-
ности со стороны нанотехнологий и необхо-
димых мерах противодействия:

1.	 Нанотехнологии представляют собой 
источник угроз двойного назначения. Клас-
сификация наноматериалов по составу и 
размерности позволяет выделить наиболее 
опасные типы (металлические наночастицы, 
углеродные структуры), способные накапли-
ваться в организме и генерировать токсичные 
эффекты.

2.	 Токсичность наночастиц доказана 
экспериментально на клеточных и жи-
вотных моделях. Установлены основные ме-
ханизмы поражения: окислительный стресс, 
повреждение мембран и ДНК, апоптоз. Клю-
чевые факторы токсичности – размер, заряд 
поверхности, форма и химический состав 
частиц. При этом перенос этих данных на че-
ловека требует осторожности из-за недоста-
точной изученности долгосрочных эффектов, 
что является объективным ограничением со-
временной науки.

3.	 Доступность «зеленого синтеза» соз-
дает принципиально новые риски. Техно-
логии получения наночастиц с использо-
ванием микроорганизмов и растительных 
экстрактов позволяют производить их в по-
левых условиях, что делает нанотехнологии 
доступными для террористических и дивер-
сионных групп. Это требует пересмотра под-

ходов к контролю за потенциально опасными 
технологиями.

4.	 Наибольшую опасность пред-
ставляет комбинация нанотехнологий с 
CRISPR-Cas-редактированием геномов. Объ-
единение этих технологий создает потенциал 
для принципиально новых видов оружия 
двойного назначения. Наночастицы могут 
использоваться как самостоятельное сред-
ство поражения (токсичные наночастицы), 
как платформа для доставки токсинов, фер-
ментов, регуляторных пептидов и как ком-
понент наногенетического оружия (доставка 
CRISPR-Cas).

5.	 Для научно-исследовательских орга-
низаций войск РХБ защиты необходимо пер-
воочередное развитие по следующим направ-
лениям:

- индикация – разработка методов обна-
ружения наночастиц в биосредах и объектах 
окружающей среды;

- средства защиты – оценка эффектив-
ности существующих фильтров СИЗ против 
наноразмерных частиц;

- профилактика поражений – изучение 
возможности кумуляции наночастиц в орга-
низме при хроническом воздействии;

- терапия поражений – поиск средств, 
нейтрализующих токсическое действие (ан-
тиоксиданты, хелаторы);

- мониторинг – отслеживание публикаций 
по двойному применению нанотехнологий в 
военных целях.

Практическая значимость работы 
Работа систематизирует данные о до-

ступности технологий синтеза наночастиц 
и механизмах их токсичности, что позво-
ляет обосновать требования к модернизации 
средств индикации, индивидуальной защиты 
и терапии применительно к задачам войск  
РХБ защиты.

Ограничения исследования / Limitations of the study
Исследование выполнено на основе открытых научных публикаций без использования материа-

лов ограниченного доступа. В исследовании также не проводилось собственных экспериментов, что ха-
рактерно для обзорно-аналитических работ, целью которых является систематизация уже имеющих-
ся знаний. Междисциплинарность исследования потребовала обобщения разнородных данных, что 
минимизировано за счет единой концептуальной рамки, ориентированной на задачи биологической 
безопасности. Быстрое развитие нанотехнологий означает, что за время подготовки обзора могли поя-
виться новые данные, что подчеркивает необходимость регулярного обновления подобных аналитиче-
ских работ. Значительная часть цитируемых экспериментальных исследований выполнена на клеточных 
культурах или лабораторных животных, что требует осторожности при переносе данных на человека. 
Долгосрочные эффекты воздействия наночастиц изучены недостаточно – это объективное состояние 
научного знания, определяющее приоритетные направления будущих исследований. Выявленные огра-
ничения определяют перспективы продолжения работы: экспериментальное изучение токсичности на-
ночастиц на млекопитающих, разработка методов индикации, мониторинг патентной активности по 
двойному применению, оценка эффективности существующих СИЗ, поиск антидотов. Представленные 
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